Name Reza Yavari Chaharmahalbakhtiyari

E-Mail info@rezayavari.de
Website rezayavari.de
XING xing.com/profile/Reza_Yavari
Tel. 0178 148 8998
Anschrift Frauenhofstrafl’e 28

60528 Frankfurt am Main
Geboren am 07-02-1989
Familienstand Ledig
Staatsangehorigkeit Iranische
Aufenthaltstitel Niederlassungserlaubnis
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Berufliche Erfahrungen
Jan 2023 — Heute — Spezialist - Security Engineer
Ratiodata SE - Remote, Frankfurt am Main

Planung, Implementierung und Konfiguration von Check Point und FortiGate-Firewalls zur
Absicherung der Netzwerkperimeter gegen unbefugte Zugriffe

Durchfihrung von Sicherheitsiberprifungen, Audits und Schwachstellenanalysen mit
anschlieender Umsetzung praventiver Malinahmen zur Risikominimierung

Austausch bestehender Firewall-Systeme durch neue Hersteller oder Modelle zur Verbesserung
der Sicherheit, Performance und Skalierbarkeit

Zusammenarbeit mit bereichsutbergreifenden Teams zur Entwicklung und Durchsetzung von
Sicherheitsrichtlinien geman aktueller Best Practices

Remote-Support und Troubleshooting bei Firewall-Problemen zur Sicherstellung eines
stérungsfreien IT-Betriebs

Laufende Analyse aktueller Bedrohungslagen und Integration neuer Technologien zur
kontinuierlichen Starkung der Netzwerksicherheit

Erfolgreiche Umsetzung mehrerer Firewall-Projekte bei Kunden mit nachweislich verbessertem
Sicherheitsniveau

Optimierung der Firewall-Management-Prozesse zur Steigerung der Effizienz und Reduzierung
der Reaktionszeiten bei Sicherheitsvorfallen

Anerkennung durch Kunden fur proaktive SicherheitsmafRnahmen und Beitrage zur
Aufrechterhaltung der Geschéaftskontinuitat

Aug 2021 - Dec 2022 Security-Consultant
protectONE GmbH - Remote, Frankfurt am Main

Konzeption, Einrichtung und Betreuung von Firewalls (Check Point, FortiGate) zur effektiven
Absicherung von IT-Infrastrukturen und Netzgrenzen

Durchfuhrung regelmafiger Sicherheitsaudits, Schwachstellenbewertungen und Umsetzung
geeigneter SchutzmaRnahmen zur Risikovermeidung

Durchfihrung von Firewall-Migrationen — Austausch alterer Systeme durch moderne Losungen
anderer Hersteller zur Erhéhung von Stabilitdt und Sicherheit

Abstimmung mit verschiedenen Fachabteilungen zur Einfliihrung und Etablierung
sicherheitsrelevanter Richtlinien und Standards

Remote-Analyse und -Behebung von Stérungen sowie technische Unterstitzung bei
sicherheitsbezogenen Netzwerkproblemen

Beobachtung neuer Angriffsmethoden und Integration aktueller Technologien zur kontinuierlichen
Verbesserung der IT-Sicherheitsarchitektur

Erfolgreiche Durchfihrung mehrerer Kundenprojekte im Bereich Firewall-Deployment mit
messbaren Verbesserungen der Sicherheitslage

Verbesserung der Betriebsprozesse im Firewall-Management zur Erhéhung der
Reaktionsgeschwindigkeit bei Incidents

Positive Riickmeldungen von Kunden aufgrund vorausschauender Sicherheitsstrategien und
stabiler Systemverfiigbarkeit
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Mar 2020 - Apr 2021 Helpdesk-Agent

Dienstleistungsservice - Rugers, Romrod

¢ Netzwerkmanagement (Lokales Netzwerk des Unternehmens)
¢ Hardware-Installation
e Webprogrammierung (ASP.Net, C #, MVC, MSSQL)

Aug 2009 - Dec 2018 Geschaftsfiihrer und Technischer Manager

Delta New Vision Security, Iran (Selbststandigkeit)

* Vollstandige Unterstltzung, Installation, Konfiguration, Wartung, Pflege und Aktualisierung von
Unternehmensnetzwerken (Privatkunden: 1000 und Regierungsbiros: 10) und internen Servern
(Windows Server, Hyper-V, Mikrotik und Buchhaltungsserver (IBSng, SIB, Netradius),
Uberwachung (Cacti, SolarWinds, KIWI sys Log))

» Netzwerkunterstiitzung mit einer Vielzahl von Betriebssystemen (Windows, Mac) .

« Unterstitzung und Verwaltung von Anwendungen von Drittanbietern (Kaspersky, Node32)

* Erstellung des Netzkonzepts auf Basis LAN / Wireless

« Konfiguration und Uberwachung mit Sicherheitstools (Windows firewalls, Mikrotik ,WAF)

» Webdesign mit ASP.NET (Web Forms - MVC)

» Windows-Programmierung mit C #, VB.NET

* Durchflihrung von Schwachstellen- und Penetrationstests

Apr 2017 - Sep 2017 Web-Entwickler

Geefti.com, Kanada und Iran

¢ Entwerfen und Programmieren ( Html, CSS, Ajax, ASP.NET, WebForms, MSSQL)

¢ Implementierung von 3 Schichten eines Verschliisselungsalgorithmus fir Bilder und
wichtige Informationen

Oct 2010 - Jan 2011 Lehrer

Manapoya, Iran

Organisation, Koordination und Durchfilhrung des Unterrichts sowie der Beratung, Einweisung und
Unterstitzung der Schiler bei IT-Sicherheit Kursen, der Anwendung von Software (Kali Linux) und
bei der Erstellung von Referaten und Facharbeiten.

Jan 2008 - Nov 2009 Junior Netzwerkadministrator

Ranginkaman, Iran

» Netzwerkunterstlitzung mit einer Vielzahl von Betriebssystemen (Windows).

* Installation und Konfiguration von Serverhardware und -anwendungen.

Unterstiitzung und Verwaltung von Anwendungen von Drittanbietern (Kaspersky, Bitdefender)
Netzwerkiiberwachung (Cacti)

Netzwerk traffic Gberwachen (Verfligbarkeit, QoS)

Helpdesk Agent ( OsTicket )

Bildung

Jun 2020 — Mar 2023 Master — Informatik
Hochschule Darmstadt

Nov 2018 — Jun 2020 Sprachschule — Deutsch, Niveau : C1
Studienkolleg Mittelhessen Marburg

Jan 2014 - Jun 2016 Bachelor of Technology, Information Security
DJahad Universitat, Iran
Bachelorarbeit-Thema : Snort (Installation und Konfiguration der Intrusion Detection und
intragration mit Al (Intelligent-System)

Notenschnitt : 1.7
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Qualifikationen

GO0

Check Point Certified Security Administrator CCSA R80

Check Point Certified Troubleshooting Administrator - R81 (CCTA)
Check Point Certified Security Expert CCSE R81

Check Point Certified Troubleshooting Expert - R81 (CCTE)

Check Point Certified Security Master - CCSM

Fortinet FortiGate 7.0 Administrator

Fortinet FortiAnalyzer 7.0 Administrator

Fortinet FortiManager 7.0 Administrator

Fortinet FortiGate 7.4 Operator

Fortinet FortiAnalyzer 7.2 Analyst

Fortinet Enterprise Firewall 7.2 Administrator

NSE 1,2,3,4,5,6,7

CCNA

Cisco Certified Specialist - Security Core

Cisco Certified Specialist - Network Security Firepower
Cisco Certified Network Professional Security (CCNP Security)
Security Architecture for System Engineers

‘.@ 101 - Application Delivery Fundamentals
«mn  COMPTIA Security+ ce Certification
Fahigkeiten
Network Security Active Directory
Network Administration Plesk Windows
Passive Network cPanel
Virtualization ( Hyper-V - VMware ) LinUX
Windows Server MSSQL
Python Office 365
C# Azure
VB.Net MCSA
Language
e German

Zertifikat telc Deutsch C1 Hochschule

e English
TOEFL

o Farsi
Muttersprache

Frankfurt am Main, 01-04-2025
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